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Ubersicht und Methodik

Die Umfrage wurde unter 200 Entscheidern aus dem Bereich der Cybersicherheit (tber
2/3 der Befragten treffen direkte Entscheidungen zum Thema Cybersicherheit oder
haben Einfluss auf diese Entscheidungen) in Unternehmen mit mehr als

500 Mitarbeitern in der DACH-Region durchgefuhrt. Die Studienteilnehmer decken ein
breites Spektrum an Funktionen in den Bereichen IT, Operations und Obere Fluhrungsriege

ab.

Bezogen auf die Grundgesamtheit, liegen 50 % der Stichprobenergebnisse bei einem Konfidenzintervall von
95 % in einem Bereich von +6,9 % um den wahren Wert.

Die Befragungen wurden von Sapio Research im September 2024 per Onlineumfrage mittels E-Mail-Einladung
durchgefuhrt.
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Die demografischen Daten der Cybersicherheitsentscheider im Uberblick

Fuhrungsgrad Entscheidungskompete Fuhrungsgrad
250-999 21 %
IT 49 %
28.0% 1.000-4.999 35 %
Operations 29 %
5.000-24.999 26 %
Obere Fiihrungsriege 23 %
® Yes, | make or influence dgcisior\z ;e?zl;:igg r:lheiiv e of e 25.000+ 17 %
Primarer Wirtschaftszweig Wohnsitzland
1. Finanzen / Buchhaltung — 18 %

N

Medien / Unterhaltung / Reisen und

Tourismus — 16 % -
GroB- und Einzelhandel — 15 %

Gesundheit / Life Sciences — 14 %

Fertigung — 7 %

Telekommunikation / ISP / Webhosting — 7 %
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Wichtige Statistiken

Fur die Erholung von
Sicherheitsvorfallen
werden von
Unternehmen

6,47 Monate

veranschlagt.

Unternehmen gehen davon
aus, dass Social-
Engineering-Angriffe
(38 %) und ein Mangel an
relevanten technischen
Kompetenzen (31 %) in
den nachsten 12 Monaten

die grofBten Bedrohungen
fastly figriire &Gybersicherheit
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Im vergangenen Jahr waren
Unternehmen im
Durchschnitt von

41 Sicherheitsvorféllen
betroffen. Hauptursachen
waren externe Angreifer

(36 o/o) und
Fehlkonfigurationen
(29 %).

UmsatzeinbuBBen gehorten
zu den Hauptfolgen von
Sicherheitsvorfallen (22 %),
wobei der durchschnittliche
Verlust 3,3 % betrug.

Unternehmen verlassen
sich auf durchschnittlich 8
Cybersicherheitslosungen,

wobei sich die

Hauptfunktionen dieser

Losungen zu 38 %
uberschneiden.

Fast drel Viertel geben
an, dass eine
Konsolidierung von
Sicherheitsldsungen
aufgrund immer knapperer
Budgets fur sie attraktiver
sel.
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Reaktions- und Wiederherstellungszeit
bei Sicherheitsvorfallen

Wichtigste Ergebnisse
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Erwartete vs. tatsachliche Wiederherstellungszeit nach einem Sicherheitsvorfall

Die durchschnittliche Zeit, die Unternehmen bengtigen, um sich von einem Sicherheitsvorfall zu erholen, betragt 8,6 Monate — 2,1 Monate langer als im Durchschnitt von Unternehmen erwartet.

Time expected to take to fully recover and Time actually taken to fully recover

Less than 6 months 7-12 months 13-18 months || More than 18 months n/a [ We do not expect to make a full recovery

Time expected to take to fully recover 57% 30% 7% I 3% I
Time actually taken to fully recover 44% 29% 15% . 4% I

0% 25% 50% 75% 100%
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F17e. Wie lange hat es gedauert, bis Sie sich von diesen Auswirkungen vollstéandig erholt hatten, oder wie lange wird es voraussichtlich dauern? | Basis: 183

* Es wurden nur diejenigen Studienteilnehmer befragt, die in den letzten 12 Monaten von einem Sicherheitsvorfall betroffen waren.
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Schritte zur Erholung von Sicherheitsvorfallen

Die haufigsten MaBnahmen, die Unternehmen zur Erholung von Sicherheitsvorféllen ergreifen, sind zuséatzliche Mitarbeiterschulungen (40 %) und die Zusammenarbeit mit Cybersicherheitsexperten (36 %).

Steps taken to recover from security incidents:
Providing additional training to 40°
employees 1

Engaging with cybersecurity 36%
experts ?

Implementing stronger security 34%
measures

Restoring data from backups 34%

Revising security policies and
procedures

Communicating with affected
stakeholders

Conducting a forensic
investigation

Increased budget and focus on
recovery plans and tools

Other

We have not taken any steps — 2

0.00% 10.00% 20.00% 30.00% 40.00%

F18. Welche Schritte hat Ihr Unternehmen unternommen, um sich von dem Sicherheitsvorfall zu erholen? Bitte alle zutreffenden Antworten auswéhlen | Basis:

183 * Es wurden nur diejenigen Studienteilnehmer befragt, die in den letzten 12 Monaten von einem Sicherheitsvorfall betroffen waren.
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FUr die Erholung von Sicherheitsvorfallen aufgewendete Ressourcen

Die meisten Unternehmen setzen ihr internes IT-Team (56 %) bei der Erholung von Sicherheitsvorféllen ein.

Resources used during the recovery process:

Internal IT team 56%

External cybersecurity firm

Increased budget allocation to
recovery resources

Insurance coverage 30%

Industry partnerships 27%

Government or regulatory bodies 22%

Other -

Don’t know / unsure -

0.00% 20.00% 40.00% 60.00%

F19. Welche Ressourcen hat Ihr Unternehmen bei der Erholung von Sicherheitsvorfallen genutzt? Bitte alle zutreffenden Antworten auswahlen | Basis: 180

(Es wurden nur diejenigen Unternehmen befragt, die bereits Schritte zur Erholung von Sicherheitsvorfallen ergriffen hatten.)
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Anderungen in der Vorgehensweise bei Updates und Patch-Tests

84 % der Befragten geben an, dass die jiingsten Probleme mit der Zuverlassigkeit ihr Unternehmen dazu veranlasst haben, ihre Vorgehensweise beim Testen oder der Einfihrung von Updates oder Patches zu &ndern.

Changes in approach to testing / rolling out updates or patches:

Yes, there are more

thorough testing protocols 46%

Yes, there is a faster rollout
of critical patches

26% — 78 % Ja

Yes, there has been
increased frequency of
patching

13%

There have beenno __
changes

Not sure —

0.00% 10.00% 20.00% 30.00% 40.00% 50.00%

F20. Hat Ihr Unternehmen als Reaktion auf jingere Sicherheitsvorfalle wie der Crowdstrike Ausfall seine Vorgehensweise beim Testen oder der Einflihrung

von Updates oder Patches geandert? Bitte eine Antwort auswahlen | Basis: 200
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Umgang mit Cybersicherheitsanbietern und -Tools

46 % Uberdenken nach dem jingsten Crowdstrike Ausfall die Nutzung von Cybersicherheitstools im Allgemeinen, und weitere 32 % erwégen einen Anbieterwechsel.

Changes in approach to cybersecurity vendor and tools:

@ Considering changing cybersecurity vendors @ Reevaluating our use of cybersecurity tools in g...
No change @ Not sure

F21. Hat lhr Unternehmen als Reaktion auf jingere Sicherheitsvorfalle wie der Crowdstrike Ausfall seine Vorgehensweise in Bezug auf
Cybersicherheitsanbieter und -Tools geandert? Bitte eine Antwort auswahlen | Basis: 200

fastly — ©2024 Fasty, inc.
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Bedenken hinsichtlich der Zuverlassigkeit von EDR-Anbietern

83 % sind besorgt Uber die Zuverlassigkeit und Qualitat ihrer Anbieter, wobei manche Befragten Bedenken in Bezug auf alle Anbieter in ihrem Sicherheitsstack haben (33 %) und manche nur in Bezug auf EDR-Anbieter (44 %).

Concern towards reliability and quality issues in EDR vendors compared to all
cybersecurity vendors:

Only concerned about EDR

— 44 % haben
Bedenken in Bezug
auf EDR

More concerned about EDR

specifically 36%

Concerned about all vendors

A 33%
across our security stack

Not concerned about EDR,
but concerned about other —
security vendors

Not concerned about any
vendors

17%

0.00% 10.00% 20.00% 30.00% 40.00%

F22a. Inwiefern sind Sie angesichts des Crowdstrike Ausfalls besorgt Uber die Zuverlassigkeit und Softwarequalitat von EDR-Anbietern im Vergleich zu

anderen Anbietern von Cybersicherheitsprodukten? Bitte eine Antwort auswahlen | Basis: 200

fastly — ©2024 Fasty, inc.
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Anzahl der Sicherheitsvorfalle im vergangenen Jahr

Im Durchschnitt waren Unternehmen in den letzten 12 Monaten von 41 Sicherheitsvorfalle betroffen.

Number of security incidents experienced in the past 12 months:

50.00%
1% Durchschni

40.00% tt: 41

30.00%

20.00%

10.00%

000% —— | —— | —— | —
0 1t0 25 26 to 50 51t0 75 76 to 100 101 to 150 151 to 200 201+

F15. Von wie vielen Sicherheitsvorfallen, einschlieBlich solcher, die durch menschliches Versagen verursacht wurden, war lhr Unternehmen in den letzten

12 Monaten betroffen? Bitte eine Antwort auswahlen | Basis: 200
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Faktoren, die bei Sicherheitsvorfallen eine Rolle spielen

Zu den wichtigsten Faktoren, die bei Sicherheitsvorfallen eine Rolle spielen, gehéren externe Angreifer (36 %), Fehlkonfigurationen (29 %) und Softwarefehler (28 %).

Factors present in security incidents:

External attackers 36%

Misconfiguration 29%

Software bug 28%

Unsatisfactory UX 27%

Manual processes 26%

Unintended behaviour or

: ; - 22%
interactions in software ?

Malicious insider 20%

Lack of isolation / modularity 19%

Dependence on policies rather

than design-based solutions 18%

Production pressures 17%
Stolen or reused credentials 15%
Slow change approvals 15%

0.00% 10.00% 20.00% 30.00% 40.00%

F16. Welche der folgenden Faktoren spielten bei dem Sicherheitsvorfall eine Rolle? Bitte alle zutreffenden Antworten auswéahlen | Basis: 183 * Es wurden nur

diejenigen Studienteilnehmer befragt, die in den letzten 12 Monaten von einem Sicherheitsvorfall betroffen waren.
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Hauptfolgen von Sicherheitsvorfallen

Zu den Hauptfolgen von Sicherheitsvorféllen gehdren Datenverluste (35 %), Ausfallzeiten (28 %) und die Gefahrdung von Kundenkonten (25 %).

Impacts of security incidents:

Data loss 35%

Downtime or outage 28%

Customer/client accounts o
: 25%
compromised

Lost revenue 22%
Increased customer/client churn 21%
Loss of customer/client trust 21%
Reduced profitability 19%

Reputational damage 18%

Reduction in customer/client o
. : 18%
satisfaction

Compliance violations and fines 17%

Other —

Don’t know / unsure —

0.00% 10.00% 20.00% 30.00% 40.00%

F17a. Was waren die Hauptfolgen des Sicherheitsvorfalls? Bitte die drei am ehesten zutreffenden Antworten auswahlen | Basis: 183 * Es wurden nur

diejenigen Studienteilnehmer befragt, die in den letzten 12 Monaten von einem Sicherheitsvorfall betroffen waren.
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UmsatzeinbulB3en aufgrund von Sicherheitsvortfallen

Diejenigen Befragten, die UmsatzeinbuBen als Hauptfolge von Sicherheitsvorfallen angeben, berichten von einem durchschnittlichen Umsatzverlust von 3,3 %.

Percentage of revenue loss following a security incident:

40.00% Durchschnit
. 0
t: 3,3 %

30.00% 29%

20.00%

10.00%

2%
0.00% | | , T ,
0% - we did not lose  0.1% - 2.0% of revenue 2.1% - 4.0% of revenue 4.1% - 8.0% or revenue 8.1% - 10.0% of >10.0% revenue
revenue revenue

F17b. Wie viel Prozent Ihres Umsatzes mussten Sie aufgrund eines Sicherheitsvorfalls ungeféhr einbtiBen? Bitte eine Antwort auswahlen | Basis: 41 * Es

wurden nur diejenigen Unternehmen befragt, die in Folge eines Sicherheitsvorfalls Umsétze einbliBen mussten.
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Externe Unterstltzung bei der Erholung von Sicherheitsvorfallen

45 % geben an, dass ihr Unternehmen bei der Erholung von Sicherheitsvorféllen externe Hilfe in Anspruch genommen hat.

External support received during recovery process:

Cybersecurity consultants 45%

Government agencies

Vendor support

Legal advisors 27%

Public relations and crisis 0
22%
management firms

Industry associations 19%

Other

Our business did not receive any
external support during the -
recovery process

0.00% 10.00% 20.00% 30.00% 40.00% 50.00%

F22b. Welche externe Unterstutzung oder Hilfe hat Ihr Unternehmen bei der Erholung von Sicherheitsvorfallen erhalten (falls zutreffend)? Bitte alle

zutreffenden Antworten auswahlen | Basis: 200

fastly — ©2024 Fasty, inc.
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GroBte prognostizierte Bedrohungen fur die Cybersicherheit

Unternehmen gehen davon aus, dass Social-Engineering-Angriffe (38 %) und ein Mangel an relevanten technischen Kompetenzen (31 %) in den néchsten 12 Monaten die gréBten Bedrohungen fiir ihre Cybersicherheit darstellen werden.

Biggest cybersecurity threats over the next 12 months:

Social engineering attacks 38%

Lack of relevant technical skills

to counter cybersecurity threats 31%

Ransomware & extortion 27%
DDoS attacks 27%

Data exfiltration 23%

Account takeover 22%

Third-party / supply chain 19%
compromise ’

Web application exploitation 17%

Nation state attacks 16%
8%

Content scraping

None of the above

0.00% 10.00% 20.00% 30.00% 40.00%

F1a. Was wird lhrer Meinung nach in den néachsten 12 Monaten die gr6Bte Bedrohung fur die Cybersicherheit in Inrem Unternehmen darstellen? Bitte die drei

am ehesten zutreffenden Antworten auswéahlen | Basis: 200
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Auswirkungen von DDoS-Angriffen

Entscheider, die glauben, dass DDoS-Angriffe in den néchsten 12 Monaten zu den gréBten Bedrohungen gehéren werden, lassen sich voraussichtlich von den erheblichen negativen Auswirkungen von DDoS-Angriffen leiten: 72 % sagen, dass diese zu erhdhten Betriebskosten fuhren.

Impacts of DDoS attacks:

Somewhat agree Strongly agree Zustimmun
| gin%
We have incurred increased operational costs as a
result i Eag 72 %
Our organisation has experienced service outages or 40% 25%
downtime due to DDoS attacks 64 %
My organisation has faced severe reputational 32% 21%
damage as a result of past DDoS attacks 53 9,
o
The organisation | work for is poorly equipped to deal
with the threat e — o
| 49 %
DDoS attacks have led to significant revenue loss for
our organisation 26% 23%
| 49 %
There has been no impact whatsoever 23% 21%
43 %
0% 20% 40% 60% 30%

F1b. Inwiefern stimmen Sie den folgenden Aussagen zu oder nicht zu? | Basis: 53 * Es wurden nur diejenigen befragt, die glauben, dass DDoS-Angriffe eine

Bedrohung darstellen.
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DDoS-Schutzmalnahmen

Unternehmen nutzen am hé&ufigsten cloudbasierte DDoS- Schutzservices (81 %) zur Bekdmpfung von DDoS-Angriffen.

Measures to prevent DDoS attacks:

Cloud-based DDoS

O,
A - %
protection services 81%

ISP-provided DDoS
protection

Web Application Firewalls
(WAF)

On-premises DDoS
mitigation solutions

No specific DDoS protection
measures

0.00% 25.00% 50.00% 75.00% 100.00%

F1c. Welche MaBnahmen setzt Ihr Unternehmen derzeit zum Schutz vor DDoS-Angriffen ein? Bitte alle zutreffenden Antworten auswéhlen | Basis: 53 * Es

wurden nur diejenigen befragt, die glauben, dass DDoS-Angriffe eine Bedrohung darstellen.

faStlY ©2024 Fastly, Inc.
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Treibende Krafte hinter zuklnftigen Cybersicherheitsbedrohungen

Mit Blick auf die Zukunft glauben Entscheider, dass die zunehmende Automatisierung von Angriffen (37 %) und die fehlende Automatisierung ihrer Verteidigungsstrategie (36 %) die wichtigsten treibenden Kréfte hinter Cybersicherheitsbedrohungen sein werden.

Drivers of cybersecurity threats over the next 12 months:

Rising automation in attack 37%
operations
Lack of automation in defence 36%
strategy
Digital transformation increasing 33%

attack surface area

Inexperience in modern software 3929%
practices and architecture

Attacker preference for 28%
extortion-based operations ?

Slow change management 28%
practices

Growing botnet sizes 24%

Macroeconomic conditions and 21%
budget cuts ?

0.00% 10.00% 20.00% 30.00% 40.00%

F3. Welche der folgenden Faktoren werden sich lhrer Meinung nach in den kommenden 12 Monaten auf die Cybersicherheit Ihres Unternehmens auswirken?

Bitte die drei am ehesten zutreffenden Antworten auswahlen | Basis: 200
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Sicherheitsprioritaten fur das kommende Jahr

Die wichtigsten Sicherheitsprioritadten der Unternehmen fiir das kommende Jahr betreffen die Verbesserung ihrer Cybersicherheitskompetenzen (21 %) und den Austausch veralteter Technologien (24 %).

Top security priorities over the next year:

Retire old technology that no longer suits our needs or new
priorities

Improve cybersecurity skills through training and/or talent
acquisition

Adopt a platform engineering approach to software security,
leveraging modern software practices

Automate more of our cybersecurity workflows

Identify opportunities to consolidate solutions with peer
teams, like software engineering or DevOps teams

Look to consolidate our security solution with a single, full
service provider

Bifurcate IT security from software / application security

Outsource security functions to a managed service provider

Implement secure by design principles into our software
architecture

Pivot away from administrative controls to solutions that are
less dependent on human behaviour to succeed

Let software engineering teams take ownership of software
security, with the security team acting as an advisor

Diversify our portfolio of security solutions by adding
products tailored to more specific use cases

Invest in more ways to prove the ROI of our security efforts

Protect new hybrid workforce

Consolidate our portfolio of security solutions to simplify
workflows and procurement

Other

0.00%

15%
15%
14%
14%
12%
12%
15.00%

16%

20%
20%
20%
18%
17%
17%
20.00%

21%

24%

25.00%

F14. Welche Prioritaten setzt Ihr Unternehmen in puncto Security fir das kommende Jahr? Bitte die drei am ehesten zutreffenden Antworten auswéahlen |

Basis: 200
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Kommen die Ausgaben fur die
Cybersicherheit zu kurz?

25



Investitionen in die Cybersicherheit

62 % sind der Meinung, dass ihre Investitionen in die Cybersicherheit die Umsatz- und Wachstumsziele ihres Unternehmens unterstltzen, und weitere 71 % sind der Ansicht, dass diese Investitionen auf eine klare und effektive Cybersicherheitsstrategie ausgerichtet sind.

Cybersecurity investments:

Our investments have been aligned with a clear and
effective cybersecurity strategy

Our investments support our organisation's revenue
and growth goals

We have been able to quantify the ROI from our
cybersecurity spending

The rest of the organisation is satisfied with the ROI
of our cybersecurity spending

We haven't adequately invested in cybersecurity
talent through new hires and wage increases

0%

20%

Somewhat agree

28%

Strongly agree

39%

40%

20%

Zustimmun
gin %

60 %
20%
60 %
21%
48 %
60% 80%

F6j. Denken Sie an die Investitionen, die Sie in den letzten 12 Monaten zur Vorbereitung auf Cybersicherheitsrisiken getatigt haben. Inwiefern stimmen Sie

den folgenden Aussagen zu oder nicht zu? | Basis: 200

faStlY ©2024 Fastly, Inc.
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Investitionen in die Cybersicherheit

AuBerdem stimmen nur 40 % zu, dass sie zu viel investiert haben, ohne einen wirklichen Plan zu haben, wie sie die Ressourcen effektiv einsetzen kénnen. Dies zeigt, dass sich Unternehmen aktiv auf zukunftige Cybersicherheitsrisiken vorbereiten.

Cybersecurity investments:

Strongly agree Somewhat agree
We underinvested in key areas of cybersecurity, 16%
leaving us vulnerable to threats
Our cybersecurity investments have slowed down the 17%
pace of business and any IT modernisation efforts
We have struggled to justify the costs of our 16%

cybersecurity investments to leadership

We have invested far too much, with no real plan on 17% 23%
where to allocate the resources effectively

31%

27%

F6j. Denken Sie an die Investitionen, die Sie in den letzten 12 Monaten zur Vorbereitung auf Cybersicherheitsrisiken getatigt haben. Inwiefern stimmen Sie
den folgenden Aussagen zu oder nicht zu? | Basis: 200

faStlY ©2024 Fastly, Inc.
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47 %

44 %
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Anderungen bei kinftigen Investitionen in die Cybersicherheit

88 % der Entscheider erwarten, dass die Investitionen ihres Unternehmens im Hinblick auf die Vorbereitung auf kiinftige Cybersicherheitsrisiken in den nachsten 12 Monaten steigen werden.

88-

prozentiger
Expected change in in\/ﬁ!ﬂ)s:ﬁ &Jdrepare for future cybersecurity risks:

40.00% ( \

35%

30.00%

20.00%

10.00%

2%
1% 1% 1%

___-__ B

0.00%
Increase by Increase by Increase by Increase by Increase by No change Decrease by Decrease by Decrease by Decrease by Decrease by
more than 51-75% 26-50% 11-25% 1-10% 1-10 11-25% 26-50% 51-75% more than
75% 75%

F5. Wie werden sich lhrer Meinung nach die Investitionen Ihres Unternehmens zur Vorbereitung auf kinftige Cybersicherheitsrisiken in den nachsten

12 Monaten verandern? Bitte eine Antwort auswahlen | Basis: 200

faslly ©2024 Fastly, Inc. o



Geplante Investitionen in Cybersicherheitstechnologien

Fast alle Unternehmen planen, in den néchsten 12 Monaten in Technologien zu investieren, insbesondere in moderne Authentifizierung (40 %) und Cyberversicherungen (34 %).

Technologies organisations are planning to invest in over the next 12 months:

Modern authentication 409
Cyber insurance 34%

Managed Security Services 28%

Continuous Integration / 26%
Continuous Deployment (CI/CD) °

Resilient runtime infrastructure 25%
Endpoint protection 25%
API gateway & security 23%
WAF 21%
Bot mitigation 21%
Infrastructure as code 21%
DDoS controls 21%
Observability 16%
Incident management 14%
Orchestration & service mesh 14%
Log aggregation 11%
Other

No plans to invest in the above
technologies and/or services

0.00% 10.00% 20.00% 30.00% 40.00%

F4. In welche Technologien bzw. Services plant Ihr Unternehmen in den nachsten 12 Monaten zu investieren? Bitte alle zutreffenden Antworten auswahlen |

Basis: 200
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Verantwortung flr Cybersicherheitsvortalle

Die Personenkreise, die fur Sicherheitsvorfélle zur Verantwortung gezogen werden, sind breit gestreut. Am haufigsten tragen allerdings Security Manager (25 %) und Entwickler (22 %) die Verantwortung fiir Cybersicherheitsvorfalle.

Responsibility following cybersecurity incidents:

Security Managers 259
Security Engineers 22%
ClOs 13%
CISOs 12%
Application developers 11%
Platform engineering teams 6%
SOC analysts 5%
Site reliability engineers 5%

Other

0.00% 5.00% 10.00% 15.00% 20.00% 25.00%

F9. Wer wird Ihrer Meinung nach am haufigsten fir Cybersicherheitsvorfélle in Inrem Unternehmen zur Verantwortung gezogen? Bitte eine Antwort

auswahlen | Basis: 200
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Wahrnehmung der CISO-Rolle

Entscheider sind der Ansicht, dass von CISOs zunehmend erwartet wird, dass sie Uber ein tiefgreifendes Verstandnis aller IT-Bereiche verfligen (33 %), und dass sie als entscheidend fir die Sicherheit des Unternehmens gelten (26 %).

View of CISO role by wider organisation:

Increasingly expected to have an
in-depth understanding of all a...

Crucial in keeping the business
safe

Strong collaborator across the
organization

Aligned with platform
engineering and modern softw...

Crucial in keeping members of
staff safe

Too much legal and operational
responsibility

Out of touch with modern
software practices and archite...

Blocker of business growth and
innovation

Overpaid and ineffective

Not good enough value for
money

Overworked and underpaid

Enabler of business growth and
innovation

Unable to prove tangible
outcomes

Other

The role of the CISO is not
clearly understood

0.00%

9%

10.00%

33%
26%
23%
20%
19%
18%
17%
15%
14%
14%
13%
13%
20.00% 30.00% 40.00%

F10. Wie wird die Rolle des CISO lhrer Meinung nach in Ihrem Unternehmen wahrgenommen? Bitte die drei am ehesten zutreffenden Antworten auswéhlen |

Basis: 200

fastly — ©2024 Fasty, inc.
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Anderungen, die die Verantwortlichkeiten von CISOs betreffen

Entscheider sind der Ansicht, dass von CISOs zunehmend erwartet wird, dass sie Uber ein tiefgreifendes Verstéandnis aller IT-Bereiche verfligen (33 %), und dass sie als entscheidend fur die Sicherheit des Unternehmens gelten (26 %).

Changes made to address concerns over CISO liability:

Improved legal support for
cybersecurity staff, including
liability insurance

41%

Increased scrutiny of security
disclosure documentation from
supervisory agencies

Increased CISO involvement in
strategic decisions at board level

Additional resources for the
security organisation to address

gaps

Clear delineation of roles and
responsibilities

Emphasising that CISOs are not
above the law

No changes made

0.00% 10.00% 20.00% 30.00% 40.00% 50.00%

F12. Welche Anderungen hat Ihr Unternehmen hinsichtlich der Verantwortlichkeiten von CISOs bereits umgesetzt? Bitte alle zutreffenden Antworten

auswahlen | Basis: 200
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Wahrgenommener Stellenwert von Cybersicherheit

Es herrscht ein starker Konsens dartiber, dass Cybersicherheit unverzichtbar ist, insbesondere wenn es um die Erfillung von Compliance-Anforderungen geht (je 65 %).

Attitudes towards cybersecurity:
Somewhat agree Strongly agree ZU Sti mmu

e S B ng in %

Cybersecurity is essential and is viewed as the
foundation of our organisation 31% 34%

Cybersecurity allows us to operate in our industry and 37% 28%
meet compliance requirements

L Y - - - — o ——————— - —————- - - ——— - - - - —-—.—- - — - —— .- ——.—— ——— ———————_—_—_—_——,—_—.E—_—E——-E——-E—-—E—-—E—E—-——E—-—E—-—-E—-—-—-E-—- §E - —_ E—-m mE€(- - EF-—- - - E-—EY—E—-FmEe-—-—-EF—-F §E—F—-FEF—-FE'—-—mEFE—-FEF-FEF—-FE—F—-FmE—F—-—E—-FFEF—-FEF—-FE—F—-FEFEF—E-F—E—-—FEF—F—-—F—F"-FFEF—-FEFE—F—EF—E—-—FFE—E-—FFE—F"-—F—-—EF—F—"-FFEF—F"-FFEF—Y"-F—FE—"-F—FF—F—-—FFEF—-FEFEF—YF"-F—FE—-F—FFE—Y—-—FEF—'-—F—-FEF"-FEFE—'Y"-F—FE—Y"—E—-—FE— -F—FE—E-FE—Y"m—mE'Y-—E—Y"-—EpY"—EpY—Ep—Ep—E—"Er—"-E—-—- E——_—mE - - E-(_—mEp—-FmFmE(-mE—Y—-—mE—-—Ep—-mE——mE—-F FEp—(_—mE—_-FEp-—E—-FFEp—("-—E—_-FE—("_-E—Y—Ep—_—Ep—_mEp——_—-

Cybersecurity enables productivity by creating a 33% 31%
secure environment for operations and innovation 63 %

Our organisation's leadership consistently
emphasises the importance of cybersecurity in 39% 24% o
achieving business objectives 63 A;

There is a strong culture of security awareness
throughout the organisation 33% 28%

The cybersecurity program demands too much from
other functions 32% 20%

61 %

52 %

0% 20% 40% 60% 80%

F11. Denken Sie an den wahrgenommenen Stellenwert der Cybersicherheit in lnrem Unternehmen. Inwieweit stimmen Sie den folgenden Aussagen zu oder

nicht zu? | Basis: 200
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Wahrgenommener Stellenwert von Cybersicherheit

Nur 44 % der Befragten sind der Meinung, dass Cybersicherheit eine Zeitverschwendung ist und dass das Budget besser an anderer Stelle eingesetzt werden sollte.

Attitudes towards cybersecurity:

Strongly agree Somewhat agree =
Zustimmung
1 o
| in %
Cybersecurity adds friction to innovation with uncllaegg 20% 31%
| 51 %
Cybersecurity measures slow down productivity,
creating friction in daily operations 20% 28%
47 %
’ o
Cybersecurity is not respected and leadership does 15% 30%
not see any value in further investment 45 O/
o
- —— . —H G H I ri: E i i iV o2 2
|
Cybersecurity is a waste of time and budget is better '
spent on other initiatives 20% “ 44 O/ :
(o) |
|
____________________________________ T e o’
Cybersecurity inhibits productivity by creating a 19% 24%
fear-based and antagonistic environment 43 O/
o
0% 20% 40% 60%

F11. Denken Sie an den wahrgenommenen Stellenwert der Cybersicherheit in lnrem Unternehmen. Inwieweit stimmen Sie den folgenden Aussagen zu oder

nicht zu? | Basis: 200
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Cybersicherheitsrichtlinien

In 59 % der Unternehmen herrscht eine ausgepragte abteilungsibergreifende Compliance-Kultur, was Richtlinien fiir die Cybersicherheit betrifft. Diese wird durch eine effektive Kommunikation Uber die Bedeutung von Sicherheit unterstitzt (69 %).

Cybersecurity policies across the business:

Strongly agree Somewhat agree

The organisation communicates the importance of 21% 49%
cybersecurity compliance to all employees

There is a clear and accessible process for reporting
potential security incidents that is well-known across 16% 43%
all departments

Employees feel psychologically safe enough to report 15% 42%
potential security issues

The organisation provides sufficient resources and |
support to ensure that non-IT departments can 15% 42%
comply with cybersecurity requirements |

All employees, inclusive of those not working within
IT, are fully aware of and strictly comply with 14% 40%
cybersecurity policies across the organisation |

Non-IT staff members are held accountable for any 14% 40%
breaches or lapses in cybersecurity practices

Employees in non-IT roles are fully aware that their
daily activities can impact the organisation’s overall 13% 39%
cybersecurity posture |

Non-IT employees feel confident in their ability to
identify and respond to potential security threats 13% I

Employees are not blamed or punished for
cybersecurity incidents 13% 32%

0% 20% 40% 60% 80%

F13. Denken Sie dartber nach, wie gut die Cybersicherheitsrichtlinien in Inrem Unternehmen von allen Beschaftigten befolgt werden — Nicht-IT-Abteilungen

eingeschlossen. Inwieweit stimmen Sie den folgenden Aussagen zu? | Basis: 200
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Talentpool im Bereich Cybersicherheit
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Cybersicherheitsrisiken

Die Besorgnis Uber Cyberangriffe auf Remote-Mitarbeiter steigt (63 %), da Unternehmen darauf mdglicherweise nicht vorbereitet sind. 47 % der Entscheider im Bereich Cybersicherheit sind der Meinung, dass derzeit ein Mangel an Fachkraften herrscht, die ihre Anforderungen erfillen.

Sentiment around cybersecurity threats:

Zustimmun
Somewhat agree Strongly agree S !
gin %
Cyber attacks on remote workers are a problem that 63 %
is likely to increase 38% 25% °
An increasingly sophisticated threat landscape has o
left my organisation unprepared to deal with future 32% 21% 53 %
attacks |
We are unprepared to protect ourselves from the o
threats of emerging generative Al technology 30% 21% 51%
A lack of investment in security technology has
increased the level of threat to our organisation 2 2R 50 %
There is a lack of internal education around
cybersecurity best practices 29% 20% 49 %
There is a lack of clarity around who is responsible for
cybersecurity incidents 25% 23% 48 %
T e s [ S |
The current talent pool lacks the relevant technical 30% 18% I
skills necessary to address our cybersecurity needs 47 % :
___________________________________ L g U REVI—— &
Our organisation lacks robust internal cybersecurity
technologies 27% 17% 44 %
0% 20% 40% 60% 80%

F2. Inwieweit stimmen Sie den folgenden Aussagen Uber Bedrohungen der Cybersicherheit in Inrem Unternehmen zu? | Basis: 200
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Fachkraftemangel im Bereich Cybersicherheit

Allgemein betrachtet gibt es vielerlei Grinde fir den Fachkraftemangel, wobei sich keine eindeutige Ursache dafiir ableiten lasst. 86 % bestatigen allerdings, dass es Probleme gibt.

Gaps amongst the current cybersecurity talent pool:

There is a lack of experience

0,
dealing with issues/crises 18%

There is a lack of experience
with modern software delivery
practices

There is a lack of understanding
about how attackers conduct
their operations

There is a lack of relevant
technical skills

There is a lack of experience
dealing with large-scale 13%
technologies/enterprises

There are no significant issues
with current talent pool for -
cybersecurity

0.00% 5.00% 10.00% 15.00% 20.00%

F8. Wo gibt es lhrer Meinung im derzeitigen Talentpool Nachholbedarf, wenn es um Cybersicherheit geht? Bitte eine Antwort auswahlen | Basis: 200
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Investitionstrends im Bereich
Cybersicherheit
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Jahrliche Ausgaben flr die Sicherheit von Webanwendungen und APls

Im Durchschnitt geben Unternehmen jahrlich 823.960 US-Dollar fur Sicherheitskontrollen und -Tools fur Webanwendungen und APIs aus. Dabei verlassen sie sich im Durchschnitt auf 8 verschiedene Cybersicherheitslésungen.

823.960 US-Dollar

Durchschnittlicher Betrag, der jahrlich fir Webanwendungs- Durchschnittliche Zahl der Cybersicherheitslésungen
und API-Sicherheitskontrollen/-Tools ausgegeben wird fir Netzwerke und Anwendungen, auf die sich
Unternehmen verlassen

F7a. Wie hoch schéatzen Sie die jahrlichen Ausgaben (in US-Dollar) Ihres Unternehmens flir Web-App- und API-SicherheitsmaBnahmen und -tools? | Basis:

{0]0)
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Uberschneidungen bei den Cybersicherheitslésungen

Im Durchschnitt Giberschneiden sich 38 % dieser Cybersicherheitslésungen in ihrer primaren Funktion.

Functionality overlap between solutions:

20%
15%

10%

Median

5%

0%
0% 1-10% 11-20% 21-30% 31-40% 41-50% 51-60% 61-70% 71-80% 81-90% 91-100% | don’t know

F7c. Wie viele dieser LOsungen uberschneiden sich in etwa in ihrer primaren Funktion? Bitte eine Antwort auswahlen | Basis: 200
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Konsolidierung und Integration von
Sicherheitslosungen
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Grunde fur die Konsolidierung von Sicherheitslosungen

44 % fuhren das Interesse ihres Unternehmens an der Konsolidierung von Sicherheitslésungen auf eine verbesserte Kontrolle Uber die Sicherheit zurlick, wahrend weitere 38 % die Verwaltung und Wartung vereinfachen wollen.

Top reasons for security solution consolidation:

Improved control over security 44%

Simplified management and
maintenance

Cost savings

Better integration of tools and 32%
data

Unified visibility across multiple 30%
problem areas

Interest by other teams in a 30%
particular vendor ©

Alignment with business
initiatives like digital 27%
transformation

Other —

Not interested in consolidating -

0.00% 10.00% 20.00% 30.00% 40.00% 50.00%

F23a. Wenn Ihr Unternehmen an einer Konsolidierung von Sicherheitslosungen interessiert ist, was sind die Hauptgrinde dafur? Bitte alle zutreffenden

Antworten auswahlen | Basis: 200

fastly — ©2024 Fasty, inc.

44



Wirtschaftliche Faktoren fur die Konsolidierung von Sicherheitslosungen

72 % der Befragten geben an, dass eine Konsolidierung aufgrund knapperer Budgets interessant sei.

Influence of economic conditions on approaches to security consolidation:

Consolidation is much more
appealing due to tighter
budgets

— 72-prozentige
45% Steigerung des
Interesses

Consolidation is slightly
more appealing due to
tighter budgets

No impact on our approach

Consolidation is less
appealing due to uncertainty

Don’t know / unsure —

0.00% 10.00% 20.00% 30.00% 40.00% 50.00%

F23b. Wie hat sich die Konjunktur auf den Ansatz Ihres Unternehmens bei der Konsolidierung von Sicherheitslosungen ausgewirkt? Bitte eine Antwort

auswahlen | Basis: 187
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Herangehensweise an MDR- und MSS-Angebote zur Bewaltigung von Sicherheitsvorfallen

35 % haben ihre SicherheitsmaBnahmen bei einem externen Serviceanbieter konsolidiert, wahrend 25 % mehrere MDR- und MSS-Lésungen fur verschiedene Sicherheitstools nutzen.

Approach to MDR and MSS offerings to manage security incidents and tooling:

We use multiple MDR and
MSS solutions for different
security tooling

We have consolidated
security response under one
external security service
vendor

35%

We have consolidated
security response under an
internal team

A mix of both

Don’t know / unsure —

0.00% 10.00% 20.00% 30.00% 40.00%

F24a. Welchen Ansatz verfolgt Ihr Unternehmen bei Managed Detection & Response (MDR)- und Managed Security Service (MSS)-Angeboten zur

Verwaltung von Sicherheitsvorféllen und Sicherheitstools? Bitte eine Antwort auswahlen | Basis: 200
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Bedenken hinsichtlich der Konsolidierung von Sicherheitstools

28 % der Befragten sind besorgt Gber die eingeschrankte Flexibilitat beim Anbieterwechsel und 27 % Uber das erhohte Risiko im Falle von Schwachstellen bei der Konsolidierung von Sicherheitstools auf einer einzigen Plattform.

Barriers to consolidating security tools into a single platform / vendor, or switching to a new security
solution altogether:

Limited flexibility to switch

[»)
vendors 28%

Increased risk if the single

platform is compromised 27%

Potential for higher costs in the

long term 26%

Dependence on a single vendor 26%

for updates and support ’
Lack of internal expertise or

resources to manage the 25%
migration

Vendor lock-in 24%

Interoperability issues with

existing systems 24%

Concerns about the usability or

complexity of the new solution 24%

Procurement challenges 22%

92 % der Unternehmen haben
Bedenken oder erkennen
Hindernisse, wenn es um die
Konsolidierung von Sicherheitstools

4

No concerns or barriers

0.00% 10.00% 20.00% 30.00%

F24b. Welche Bedenken oder Hindernisse gibt es bei der Konsolidierung lhrer Sicherheitstools auf einer einzigeii Pi

beim Wechsel zu einer neuen Sicherheitslésung? Bitte alle zutreffenden Antworten auswahlen | Basis: 200
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UnternehmensgroBe

Company size:
500 to 999

1,000 to 4,999

5,000 to 9,999

10,000 to 24,999 9%

25,000 to 75,000 6%

More than 75,000 11%

0.00% 10.00% 20.00% 30.00%

S2. Wie viele Mitarbeiter sind in Inrem Unternehmen beschéftigt? (Bitte 1 Antwort auswéahlen)

fastly — ©2024 Fasty, inc.

35%

40.00%
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Branche

Industry:

Finance / Accounting

Media / Entertainment / Travel &
Tourism

Retail / Wholesale

Healthcare / Life Sciences

Manufacturing

Government / Public Sector

Telecommunications / ISP / Web
Hosting

Construction / Engineering

Transportation & Logistics

Technology

Education

Consumer Packaged Goods

S3. Welche der folgenden Antworten beschreibt die Branche,

fastly

Oil & Gas

Aerospace and Defense

Professional and business
Services

Utilities

Other

©2024 Fastly, Inc.

0.00%

5%

9%
9%
4%
2%
1%
1%

1%

3%

5.00%

7%

7%

18%

16%

Schwerpunk
15% t-

1 branchen

10.00% 15.00% 20.00%

in der Ihr Unternehmen tatig ist, am besten? Bitte eine Antwort auswahlen | Basis: 200
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Abteilung und Befugnisse

Department

Executive Leadership 29%

Operations 23%

0.00% 10.00% 20.00% 30.00% 40.00%

4. Welche der tolgenden Antworten beschrelbt am besten die Abtellung, In der

Cybersecurity decision-making authority

Yes, | make or influence
49% decisions regarding this

Yes, | am fully aware of
this

Yes, | am somewhat

aware of this 12%

0, 0,
50.00% 0.00% 20.00%

e tatig sind” bitte 1 Antwort auswahlen

28%

40.00%

S5. Wissen Sie im Rahmen lhrer derzeitigen Aufgaben tber Entscheidungen zum Thema Cybersicherheit in lnrem Unternehmen Bescheid oder treffen oder
' is- 200
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Vielen Dank!
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